Curitiba/PR, 31 de julho de 2025

A Autoridade Nacional de Protecdo de Dados (ANPD)
Setor de Coordenagao-Geral de Normatizagao

Prezados senhores,

Atendendo ao Estatuto Social do Instituto Nacional de Protegao de Dados
(INPD) e visando apoiar o desenvolvimento do ambiente nacional de
protecdo de dados pessoais, a observancia dos direitos fundamentais de
privacidade e de protecao de dados, o INPD vem, respeitosamente, em
complemento as respostas a Tomada de Subsidios: Dados Pessoais
Sensiveis - Dados Biométricos, realizada nesta data através do Portal
Participa + Brasil, por intermédio do Login de sua Diretora Juridica, Izabela
Lehn, apresentar os seguintes estudos complementares:

1. Quais critérios objetivos devem ser observados para
caracterizar um dado como biométrico nos termos da LGPD?

De acordo com Jain et al. (2024) dado biométrico é aquele que se qualifica
como qualquer caracteristica fisiolégica e/ou comportamental humana, desde
que satisfaga os seguintes requisitos: a) Universalidade: cada pessoa deve
apresenta tal caracteristica (face, voz, impressao digital, DNA, entre outras);
b) Distintividade: quaisquer duas pessoas devem ser suficientemente
diferentes em termos da caracteristica analisada; c¢) Permanéncia: a
caracteristica deve ser suficientemente invaridvel (em relagao ao critério de
correspondéncia) ao longo de um periodo de tempo; d) Capturavel ou
Coletavel ou Colecionavel: a caracteristica pode ser medida
guantitativamente. Deve-se considerar que os dados biométricos valem tanto
para individuos vivos como mortos, considerando-se as variagdes e perdas
existentes.

Ha que se considerar que a biometria - ramo da identificagdo humana, de
modo que a palavra possui origem grega, associando “bios” (vida) com
“metron” (medida) - surgiu como area do conhecimento a partir de aplicagdes
de cunho juridico-legal: investigacdo criminal de suspeitos - impressdo

digital; determinacdo de paternidade - DNA; controle de aeroportos e
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fronteiras - chegada e partida de pessoas - face, impressao digital;
autorizacdao de seguranga para colaboradores da administracao publica em
atividades periculosas ou de carater sigiloso - face, iris, impressao digital;
sistemas de votacdo eletronica (e-voting) - impressao digital; policiamento
preditivo e identificacdo positiva de condenados e prisioneiros - face,
impressao digital; pericia forense - escrita, voz, face, impressao digital,
padrdes de digitacao, localizagdao de pessoas desaparecidas — face; uso de
aplicativos a exemplo do GOV.br - face; controle e vigilancia de pessoas em
areas publicas —face; entre outros). Porém, vem se desenvolvendo e sendo
aplicada em muitas aplicagdes civis: autorizacdo de acesso em edificios
comerciais - face; sistemas de votacao eletronica em cooperativas (e-voting)
- face, impressdo digital; operagcdes bancarias e financeiras — face; uso de
dispositivos moveis - smartphones - face; hospitais e centros de salude -
face; controle de pessoas em areas privadas, shopping centers, condominios
- face; entre outros.

Sendo assim, entende-se por biometria o reconhecimento automatizado de
seres humanos com base nas suas caracteristicas bioldgicas, como
impressoes digitais, formato do rosto, voz e iris ou comportamento, tais como
jeito de andar ou falar (LI; JAIN, 2015. Corroborando com esse
entendimento, o Radar Tecnoldgico da ANPD (nUmero 2 de junho de 2024),
a biometria € um campo de estudo que se baseia em métodos matematicos
e estatisticos para analisar e identificar individuos por meio de suas
caracteristicas fisioldgicas e comportamentais. Entre as caracteristicas
fisioldgicas mais comuns estdao a impressao digital, a face, a iris, a geometria
e vascularizacgdo da mao, o DNA e a voz. Ja as caracteristicas
comportamentais incluem padrdes UuUnicos de voz, expressao facial,
assinatura, modo de andar, entre outros. De acordo com a Lei Geral de
Protecdo de Dados (LGPD), os dados biométricos sao classificados como
dados pessoais sensiveis, pois estdo diretamente vinculados a identidade
Unica de cada individuo. A LGPD define dados sensiveis como aqueles que,
se tratados de forma inadequada, podem representar riscos significativos a
privacidade e aos direitos dos titulares. Por sua singularidade e potencial de
identificacdo e personalizacdo, os dados biométricos requerem um nivel
elevado de protecao, garantindo que seu uso seja seguro e alinhado as
normas de privacidade e segurancga da informacao.

Utilizando como fonte o direito europeu, segundo o RGPD e o posicionamento
das agéncias reguladoras, incluindo o European Data Protection Board
(EDPB), destaca-se os seguintes critérios objetivos, para caracterizacao de
um dado biométrico:

Origem do dado: O dado deve derivar de caracteristicas fisicas, fisioldgicas

ou comportamentais Unicas do individuo, como impressdes digitais,
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reconhecimento de voz, facial, iris, geometria da mao, padrdes de retina,
assinatura, entre outros.

Tratamento especifico: A informacdo para ser considerada biométrica esta
condicionada a derivar de um processo técnico especifico que necessite de
aplicacdo de tecnologia para extrair, registrar, analisar ou comparar essas
caracteristicas com o objetivo de identificacdo ou autenticacao.

Potencial de identificagcdo Unica: O dado biométrico deve permitir ou
confirmar a identificacao Unica de uma pessoa natural. Significa dizer que nao
basta que a caracteristica seja fisica ou comportamental, ele precisar ser apta
a identificar, de forma individual e inequivoca, o titular de dados.

Finalidade de identificacao ou autenticacao: O tratamento deve ter como
finalidade a identificacdo ou autenticacao do individuo, seja para controle de
acesso, assiduidade, seguranca, entre outros usos legitimos previstos em lei
ou mediante consentimento explicito.

"A mera fotografia ou video ndo os caracteriza como dados biométricos a luz
do GDPR, a menos que sejam submetidos a tratamento especifico para
identificacdo unica."

JAIN, A.; ROSS, A.; PRABHAKAR, S.. An Introduction to Biometric
Recognition. IEEE Transactions on Circuits and Systems for Video Technology,
vol. 14, n. 1, p. 4 - 20, February, 2024. DOI: 10.1109/TCSVT.2003.818349.

Nota Técnica no. 17/2025/CON1/CGN/ANPD - Processo no.
00261.001953/2025-81

Andt.or.br, Calio. Pereira de Oliveira Neto, Reflexdes Iniciais quanto ao Uso
da Biometria nas relagdes de Trabalho: Do Paradigma Portugués as Projecoes
no Brasil

2. Quais praticas de transparéncia ativa podem ser exigidas dos
controladores que realizam tratamento de dados biométricos, para
permitir que titulares tenham informacgoes claras sobre o tratamento
antes de fornecerem seus dados?

A transparéncia ativa no tratamento de dados biométricos, classificados como
dados pessoais sensiveis pela LGPD (Lei n° 13.709/2018, art. 59, II), é
essencial para garantir que os titulares compreendam, de forma clara e
acessivel, como seus dados serao utilizados antes mesmo de fornecé-los.
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Quadro Resumo: Boas Praticas em Conformidade com o GDPR e LGPD

{

Politica de Privacidade clara e especifica GDPR: arts. 12, 14e 5

LGPD: arts. 6(VI), 9 e 41

|Avisos no momento da coleta ou previamente GDPR: arts. 13 e 14

LGPD: arts. 6(VI), 9, 18 e 41

|Cana| de atendimento ao titular GDPR: arts. 15-22

LGPD: arts. 18 e 41

|Rogistro de finalidades e bases legais GDPR:arts. 5,6 e 9

LGPD: arts. 6(1, Il), 7, 11 e 37

Informacédo sobre compartiihamento e GDPR: arts. 13(1)(e) e 14(1)(e)
armazenamento LGPD: arts. 6(VI) e 48
Materiais edt i e lingu ivel GDPR: art. 12

LGPD: arts. 6(VI), 9 e 41

Nesse sentido:
A. Politica de privacidade clara e acessivel

A politica deve conter linguagem simples, objetiva e estar disponivel em
canais acessiveis (sites, aplicativos, pontos de coleta). Deve informar:
Finalidade do uso da biometria; Base legal utilizada, Periodo de retencao dos
dados; Compartilhamento com terceiros; Direitos dos titulares. Gomes
(2025) preconiza que a clareza da politica de privacidade é um dos pilares da
conformidade com a LGPD no uso de biometria.

B. Avisos de privacidade no ponto de coleta

Antes da coleta, o titular deve ser informado por meio de avisos visuais ou
sonoros, com destaque para:

Que tipo de dado biométrico sera coletado.
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Se o consentimento é necessario ou se ha outra base legal.
Como exercer seus direitos.
C. Consentimento informado (quando aplicavel)

Nos casos em que o tratamento se baseia no consentimento (art. 11, I), este
deve ser:

Livre, informado e inequivoco.

Destacado dos demais termos.

Registrado e documentado.

D. Canal de atendimento ao titular

Deve haver um canal funcional para que o titular possa:
Solicitar informagdes adicionais.

Revogar consentimento, quando esta for a base legal.
Exercer seus direitos (acesso, corregao, exclusao etc.).

E. Relatorios de impacto e transparéncia institucional

A publicacao de relatérios de impacto a protecdo de dados (DPIA) e de
boletins de transparéncia pode reforcar a confianca dos titulares e demonstrar
accountability.

Fonte: Diretrizes 3/2019 sobre tratamento de dados pessoais através de
dispositivos de video - Versao 2.0 EDPB Adotado em 29 de janeiro de 2020.

3. De que forma a biometria comportamental (por exemplo,
reconhecimento de voz, padroes de digitacao, movimento ocular)
deveria ser tratada em comparacao a biometria tradicional (digital,
iris, face)? Existem obrigacoes especificas que podem derivar dessas
novas tecnologias, detidamente especial observancia aos principios
da qualidade dos dados e da seguranca?

Ao que se refere a biometria comportamental (por exemplo, reconhecimento
de voz, padroes de digitacdo, movimento ocular) em comparacdo a biometria
tradicional (digital, iris, face), primeiramente é importante compreender as
diferencas fundamentais no tratamento de dados biométricos convencionais,
de natureza fisioldgica, e os de natureza comportamental. A natureza dos
dados pessoais do primeiro grupo sao constituidos pelo rosto, impressao
digital, iris, voz, etc...Ja, os dados comportamentais se relacionam com dados
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dinamicos, tais como a maneira como o individuo segura um objeto, incluindo
o angulo, o uso da mao e a inclinacdao do mesmo, o ritmo, a velocidade e a
pressao das teclas durante a digitacdao, dinamica, pressdo e andamento
grafico em assinatura ou escrita humana, maneira de caminhar, incluindo o
ritmo, a velocidade e o padrao dos passos, entre outros. Em termos de coleta
de dados, os métodos e técnicas se diferenciam principalmente pelo fato de
gue os dados do primeiro grupo, sdo estaticos, e no Segundo grupo, podem
ser estaticos ou dinamicos, configurando dados (variaveis) discretos ou
continuos. O European Data Protection Bord (EDPB) recomenda medidas
especificas para a biometria comportamental, tais como: i) minimizagao de
dados; ii) anonimizagao; e, iii) controle do titular por meio do direito a
explicacdo sobre algoritmos da andlise comportamental. A Autoridade
Bancaria Europeia (EBA) orienta que para setores financeiros, a biometria
comportamental deve ser complementar e ndo substitutiva aos métodos
tradicionais.

A biometria comportamental, como padrdes de digitagdao, reconhecimento de
voz, movimento ocular ou dinamica de uso de dispositivos, deve ser tratada
com o mesmo grau de cautela que a biometria tradicional (impressao digital,
iris, face). Porém, deve-se ter especial atencao as suas caracteristicas
especificas de variabilidade, contexto e inferéncia indireta. Riscos adicionais
como o de profiling e vigilancia constante podem trazer impactos graves a
liberdade individual e riscos de decisdes automatizadas injustas. Existem
diferencas fundamentais entre biometria comportamental e a biometria
tradicional, sao elas:

A biometria comportamental pode gerar inferéncias que extrapolam a simples
identificacdo, o que exige maior rigor na aplicacao dos principios da LGPD.

A biometria comportamental pressupde o uso de camadas adicionais de
protecao, dado seu potencial de vigilancia continua e inferéncia indireta de
aspectos intimos da personalidade. Em se tratando desse tipo de biometria
boas praticas devem ser adotadas:

Consentimento reforcado: Quando aplicavel, deve ser informado, granular
e destacando a natureza continua da coleta.

Limitacao temporal e contextual: Evitar coleta permanente ou fora do
contexto da finalidade.

Minimizacdo e anonimizacao: Sempre que possivel, utilizar dados
agregados ou pseudonimizados.

Auditorias algoritmicas: Avaliar se ha inferéncias indevidas ou
discriminagao algoritmica.
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Transparéncia ativa: Informar claramente que o comportamento esta
sendo monitorado e para qué.

Existem obrigacOes especificas que podem derivar dessas novas
tecnologias, detidamente especial observancia aos principios da
qualidade dos dados e da seguranga?

Sim, o uso de tecnologias biométricas, especialmente as mais recentes
(biometria comportamental) impde obrigagdes especificas aos controladores,
com foco especial nos principios da qualidade dos dados e da segurancga,
conforme previstos na Lei Geral de Protegao de Dados Pessoais (LGPD). Nesse
sentido, as obrigacdes relacionadas a qualidade dos dados, exige que as
informagdes sejam:

e Exatas, atualizadas e relevantes para a finalidade do tratamento.

e Coletadas de forma ndo excessiva e com base legal clara.

e Verificadas periodicamente, especialmente em sistemas
automatizados que podem gerar falsos positivos.

e A qualidade dos dados é essencial para evitar decisdes automatizadas
injustas, especialmente em contextos como seguranca publica ou
crédito.

Quanto as obrigacOes relacionadas a seguranca:

O controlador deve adotar medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados, vazamentos,
destruicao ou perda acidental. No caso da biometria, isso inclui:

e Criptografia e pseudonimizacao dos dados biométricos.

e Controle de acesso rigoroso aos sistemas que armazenam ou
processam esses dados.

e Auditorias periddicas e testes de vulnerabilidade.

e Plano de resposta a incidentes, com notificacdo a ANPD e aos titulares
(Art. 48).

e A segurancga deve ser “proporcional ao risco”, o que significa que dados
sensiveis como biometria exigem nivel maximo de protecao.

e Avaliacdo de Impacto a Protecdo de Dados (DPIA): obrigatéria em
casos de alto risco.

e Minimizacdo de dados: coleta apenas do necessario para a finalidade
especifica.

e Treinamento continuo de equipes: para evitar falhas humanas na
manipulacao de dados sensiveis.

e Auditoria de algoritmos: especialmente em sistemas de
reconhecimento facial ou comportamental, para evitar vieses e
discriminagao.
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5. Quais critérios devem ser observados para a adequada aplicacao
da hipodtese legal de “garantia da prevencgao a fraude” (art. 11, II,
“g”, LGPD) nos casos de tratamento de dados biométricos? De que
maneira é possivel compatibilizar o principio da necessidade do
tratamento de dados biométricos, com a finalidade de prover a
seguranca das informacdoes e o0 acesso a solugdoes bancarias e
financeiras, por exemplo? Quais salvaguardas podem ser
implementadas para mitigar os riscos as liberdades e aos direitos
fundamentais?

Segundo as instrugdes da Norma ISO/IEC 24745, devem ser observados os
seguintes critérios técnicos e organizacionais para a adequada utilizacdo da
hipétese legal de prevencao a fraude, se nao vejamos:

Justificativa da necessidade: A coleta biométrica so se justifica se a fraude
representar um risco relevante a operacao ou ao titular de dados e nao
houver meios menos intrusivos;

Avaliacao de Impacto (RIPD): A ISO recomenda a realizagao de uma
avaliacdao de riscos e impactos a privacidade para fundamentar o uso dos
dados biométricos. Essa avaliacdo deve mapear 0s riscos de exposicdo ou uso
indevido dos dados e identificar medidas técnicas para mitigacao de riscos,
como uso de templates nao reversiveis e criptografia;

Minima interferéncia: A ISO recomenda que seja coletado apenas o
necessario, de acordo com a finalidade de prevencao a fraude, de acordo com
principio da necessidade (art. 6, III, da LGPD) e exige selecionar tecnologias
biométricas com menor impacto, evitar armazenamento centralizado de
dados.

Modelos de aplicacao adequados: A norma apresenta modelos de
aplicacdo biométrica (secao 8.2), entre os quais alguns oferecem maior
seguranca e menor risco a privacidade. Sao eles: i) Modelo local ou
descentralizado, onde o armazenamento é realizado no cliente e é comparado
com o cliente, minimizando o compartilhamento. Alguns exemplos: A
impressao digital ou reconhecimento facial em iPhones ( Face ID/Touch ID)
e Androids e dispositivos de controle de acesso off-line, como fechaduras
eletronicas com leitor biométrico integrado, onde a digital do usuario é
armazenada na memoria local da fechadura. Nessa modalidade a comparacdo
ocorre localmente, sem o envio de dados biométricos para a nuvem; e, ii)
Modelo com uso de tokens com armazenamento distribuido, onde as
informagdes biométricas sao armazenadas e/ou processadas de forma
dividida entre dois ou mais locais. Alguns exemplos desta modalidade sao: a)
a autenticacdo multifator em ambientes corporativos em que, a titulo
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ilustrativo, um Smartcard armazena parte dos dados biométricos, enquanto
um sistema local ou nuvem realiza a verificagao final com base em dados
complementares( token + endpoint + backend corporativo); b) solugdes de
acesso fisico a locais de seguranca critica, como data centers, onde o token
do usuario ( cartdo ou pendrive) contém uma parte criptografada da
biometria, e a verificagdo sé ocorre quando combinada com a parte
armazenada localmente no servidor da sala restrita; e, iii) controle de
passaporte eletronico ( ePassport), onde a imagem do titular é armazenada
no chip RFID do passaporte e o processo de verificacdo pode ocorrer no
servidor da autoridade migratoria, comparando com a leitura local da cdmara
( token + servidor de imigracgao).

A escolha do modelo deve considerar a compatibilidade com o grau de risco
da fraude a ser evitada e com a técnica da organizacao de proteger os dados.

Portanto, a aplicacao da hipotese legal de “garantia da prevencao a fraude e
a seguranca do titular” (art. 11, II, “g”, da LGPD) para o tratamento de dados
biométricos exige critérios rigorosos, dada a natureza sensivel desses dados
e 0s riscos associados ao seu uso indevido. Sdo critérios para aplicacao
legitima da hipétese de prevencdo a fraude:

Finalidade legitima, especifica e proporcional: O tratamento deve estar
diretamente vinculado a prevencao de fraudes, como autenticacdo de
identidade em transac0es financeiras ou acesso a sistemas sensiveis. A coleta
de dados biométricos ndo pode ser genérica ou preventiva sem justificativa
concreta.

A finalidade deve ser “especifica, explicita e legitima”, evitando usos
genéricos que ampliem indevidamente o escopo do tratamento.

Demonstracao de necessidade: A biometria deve ser estritamente
necessaria para atingir a finalidade de prevencao a fraude. Se houver meios
menos invasivos (como senhas ou tokens), estes devem ser priorizados.

A “necessidade” deve ser avaliada com base em uma anadlise de
proporcionalidade e minimizagao de dados.

Avaliacao de impacto a protecao de dados (DPIA): E recomendavel (e
em muitos casos essencial) realizar uma DPIA para documentar os riscos e
as medidas de mitigagao adotadas.

Transparéncia e informacao ao titular: Mesmo sem consentimento, o
titular deve ser informado de forma clara sobre: a finalidade do uso da
biometria; a base legal utilizada, bem como o acesso, a corregao, a oposicao
etc.).
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Seguranca técnica e organizacional: A biometria exige medidas de
segurancga reforcadas, como criptografia, controle de acesso e anonimizacao.

Proibicao de discriminacao: O uso da biometria ndo pode resultar em
tratamento discriminatério ou abusivo, especialmente contra grupos
vulneraveis. Isso exige auditoria de algoritmos e revisao de vieses.

De que maneira é possivel compatibilizar o principio da necessidade
do tratamento de dados biométricos, com a finalidade de prover a
seguranca das informacOes e o acesso a solugdes bancarias e
financeiras, por exemplo?

A compatibilizacdo entre o principio da necessidade e o uso de dados
biométricos para seguranca da informacdo e acesso a servigos bancarios
exige uma abordagem baseada em proporcionalidade, minimizagao e
justificativa técnica robusta.

Para tanto é se faz necessario: Justificativa técnica e funcional clara;
Implementacao com medidas de segurancga reforcadas; Avaliagcao de Impacto
a Protecao de Dados (DPIA); Transparéncia e opgdo ao titular.

A Justificativa técnica e funcional clara: o uso da biometria deve ser
estritamente necessario para atingir a finalidade de seguranga — como
autenticacdao em transagoes de alto risco ou acesso a contas digitais. A adogao
deve ser precedida de analise técnica comparativa, demonstrando que meios
alternativos (como senhas ou tokens) ndao oferecem o mesmo nivel de
protecao. A biometria pode ser proporcional quando usada para mitigar riscos
concretos de fraude, desde que sua adocado seja precedida de analise técnica
e juridica adequada.

A Implementacao com medidas de segurancga reforcadas: a biometria,
por ser dado sensivel, exige criptografia, controle de acesso, segregacao de
ambientes e anonimizacdo sempre que possivel. Isso reduz o impacto em
caso de vazamento e reforga a legitimidade do tratamento.

A seguranca técnica: é um dos pilares para justificar o uso de biometria
em ambientes financeiros, especialmente diante do alto valor dos dados
envolvidos Avaliacdo de Impacto a Protecao de Dados (DPIA). A realizacdo
de uma DPIA é essencial para demonstrar que o uso da biometria é
necessario, proporcional e que os riscos foram mitigados. Isso também
reforca a accountability do controlador.

Transparéncia e opcgao ao titular: mesmo quando o consentimento ndo é
exigido (ex: prevencao a fraude), o titular deve ser informado de forma clara
sobre: a base legal utilizada; a finalidade especifica; seus direitos e formas
de exercé-los.
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Sempre que possivel, deve-se oferecer alternativas menos invasivas para
autenticacao, respeitando a autodeterminacao informativa.

Da privacidade a protecao de dados pessoais: fundamentos da Lei geral de
protecao de dados. Danilo Doneda. ISBN: 9786559917969. 2021.

9. Como os sistemas de reconhecimento facial podem ser projetados
desde sua concepcao e implementados de modo a garantir alta
eficacia e confiabilidade, minimizando erros de identificacao, como
falsos positivos e negativos? Quais mecanismos devem ser adotados
para corrigir tempestivamente essas falhas, em especial quando o
tratamento de dados pessoais por reconhecimento facial é utilizado
por tecnologias de tratamento automatizado?

A construgao de sistemas eficazes exige:

Bases de dados com diversidade, significancia estatistica e representatividade
populacional;

Avaliacdes de impacto algoritmico para prever e mitigar riscos;
Mecanismos de avaliagdao de conformidade sao altamente recomendados.

Inobstante a relevancia do Sistema de biometria para fins de autenticagao do
individuo, ha que se reconhecer que apresentam riscos técnicos, sociais e
juridicos. Entre os principais:

Violacao da privacidade e exposicao indevida de dados sensiveis;
Discriminacao algoritmica, especialmente em razao de raca, idade e género;
Falsos positivos e falsos negativos, comprometendo a confiabilidade.

Falta de transparéncia e explicabilidade algoritmica (Cebrian; Freitas, 2023);

Vigilancia massiva e borramento entre espagos publicos e privados (Freitas;
Rossi, 2020).

Esses riscos decorrem da complexidade dos modelos de IA e da qualidade
dos dados utilizados. Portanto, recomenda-se:

Auditorias frequentes e independentes dos algoritmos.

Implementacao de mecanismos de corregao tempestiva de erros.
Governanca algoritmica baseada em principios éticos, sociais e técnicos.
Garantia do direito a revisdo por humano em decisdes automatizadas.

Consoante destaca Freitas (2025), o Direito tradicional, baseado em "coisas
fisicas", deve se adaptar a era das "ndo-coisas", exigindo novas estruturas
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para lidar com tecnologias como a IA e seus impactos na privacidade,
responsabilidade civil e justica social.

Importante: fotos ou videos ndo sao, por si sos, dados biométricos, a menos
gue tratados para realizar identificacao pessoal automatizada.

11. Dado o impacto significativo de uma violacdao de dados
biométricos, como roubo de identidade, quais medidas de seguranca
técnicas e administrativas devem ser consideradas indispensaveis
para mitigar esses riscos? Além disso, quais parametros minimos de
avaliacdo de riscos e monitoramento devem ser exigidos das
organizacoes para garantir a conformidade com a LGPD e a protecao
integral desses dados sensiveis?

Diante do alto risco representado por uma eventual violagdo de dados
biométricos — como o roubo de identidade, que pode ter consequéncias
graves torna-se imprescindivel que organizacdes adotem medidas técnicas e
administrativas robustas, em consonancia com os principios da LGPD e com
normas internacionais de boas praticas, como a ISO/IEC 24745:2011.

1. Medidas Técnicas e Administrativas Indispensaveis

Com base na ISO/IEC 24745 e na LGPD, destacam-se os seguintes pilares de
segurancga e privacidade:

a) Seguranga da Informacgado (art. 46 da LGPD)

Confidencialidade: protecdao contra acessos nhao autorizados aos dados
biométricos.

Integridade: garantia de que os dados nao serao alterados ou corrompidos
de forma indevida.

Disponibilidade: os dados devem estar acessiveis apenas quando necessario
e por pessoal autorizado.

Cancelamento e renovacao: os dados biométricos devem ser revogaveis ou
substituiveis sempre que necessario.

b) Protecao da Privacidade

Irreversibilidade: os templates biométricos devem ser protegidos contra a
reconstrugao da imagem original.

Desvinculagcao (unlinkability): impossibilidade de rastrear ou vincular
registros biométricos entre bases distintas.
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Confidencialidade das operacOes biométricas: protecao contra extracdo
indevida de informagdes nos processos de autenticacao ou identificagao.

c) Governanga e Gestao de Dados

Consentimento informado (art. 8° e art. 11 da LGPD): deve ser livre,
especifico, destacado e com finalidade claramente definida.

Transparéncia (art. 6°, VI): o titular deve ser informado sobre a finalidade, a
base legal e os direitos associados ao tratamento.

Treinamento e conscientizagao: equipes internas devem ser capacitadas
continuamente para o uso ético e seguro da biometria.

Regras claras sobre retengao e descarte (art. 15 da LGPD): os dados devem
ser eliminados apds o término do tratamento, salvo obrigacdo legal ou
regulatéria.

2. Parametros Minimos de Avaliacao de Riscos e Monitoramento

Para garantir a conformidade com a LGPD e a protecao integral dos dados
biométricos, recomenda-se que as organizagcdes implementem:

Relatodrio de Impacto a Protecao de Dados Pessoais (RIPD) - art. 38 da LGPD:
obrigatério nos casos de alto risco, como tratamento de dados biométricos
em larga escala, com detalhamento dos mecanismos de mitigacao e
justificativas legais.

Mapeamento de fluxos de dados biométricos: identificar todo o ciclo de vida
do dado (coleta, uso, armazenamento, compartilhamento e descarte).

Auditorias regulares de seguranga e compliance: verificacdo de conformidade
com a LGPD, politicas internas e certificagoes.

Monitoramento continuo de incidentes de seguranca: com canais de resposta
rapida, registro, investigacdo e notificacdo a ANPD e ao titular, nos termos
do art. 48.

Politica de minimizacao e limitacdo de acesso: assegurar que apenas pessoas
autorizadas tenham acesso aos dados biométricos, de forma proporcional a
finalidade do tratamento.

A protecao de dados biométricos exige uma abordagem integrada entre
seguranga da informagao, governanca de dados, avaliagao de riscos e
respeito aos direitos fundamentais dos titulares. A adocao de medidas
técnicas alinhadas a ISO/IEC 24745, combinada com diretrizes legais da
LGPD, representa o padrao minimo necessario para prevenir violagdes e
assegurar o uso ético e legitimo dessa tecnologia.
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16. Diante da sensibilidade dos dados biométricos de criancas e
adolescentes, especialmente em contextos como escolas e espagos
recreativos, como garantir a participacao informada dos pais ou
responsaveis e em quais hipoteses legais esse tipo de tratamento
seria admissivel? Quais condicoes devem ser observadas para que
esse tratamento esteja alinhado ao principio do melhor interesse, nos
termos do art. 14 da LGPD?

O tratamento de dados biométricos de criancas e adolescentes,
especialmente em contextos como escolas, espagos recreativos e plataformas
educacionais, exige maxima cautela. Por envolver dados pessoais sensiveis
de pessoas em condicao peculiar de desenvolvimento, a Lei Geral de Protegao
de Dados Pessoais (LGPD), no art. 14, estabelece que tal tratamento deve
ser realizado sempre em observancia ao melhor interesse da crianga, conceito
gue vai além da privacidade e abrange aspectos como seguranca, saude,
bem-estar, desenvolvimento e autonomia.

1. Participacao informada dos pais ou responsaveis legais

Antes da implementacao de qualquer sistema biométrico em ambiente
escolar, deve-se garantir uma estratégia clara de conscientizacao e
engajamento dos pais ou responsaveis, incluindo:

Campanhas informativas e reunides prévias, conforme orienta o Guia da
UNICEF (2021, p. 13), explicando a tecnologia, as finalidades do tratamento,
os riscos envolvidos e os direitos dos titulares.

Consulta direta as criancas e adolescentes, especialmente se forem mais
velhas, com linguagem acessivel e proporcional a sua maturidade, conforme
0 padrao do Children’s Code do ICO (UK).

Possibilidade de oposicao ao tratamento, conforme previsto no Biometrics
Guidance (UK, 2022, p. 10), que reconhece o direito de estudantes se
recusarem a fornecer dados biométricos, mesmo com o consentimento dos
responsaveis.

2. Base legal

Recomenda-se que o tratamento seja fundamentado em consentimento
especifico e destacado fornecido pelos pais ou responsaveis legais (art. 14,
§19, LGPD), salvo situagdes excepcionais que envolvam riscos a protecao dos
estudantes ou estabelecimento e politicas publicas, como controle de evasdo
escolar. No entanto, o consentimento por si s6 nao é suficiente: ele deve ser
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precedido de uma avaliagao concreta de necessidade, proporcionalidade e
impacto, conforme exige a boa-fé e os principios da lei.

3. Condicodes para conformidade com o principio do melhor interesse

Para que o tratamento esteja alinhado ao melhor interesse da crianca é
fundamental que seja realizado um Relatério de Impacto a Protecao de Dados
Pessoais (RIPD) com foco especifico na crianca (LGPD, art. 38), avaliando
nao apenas riscos a privacidade, mas também possiveis efeitos sobre: i)
Autonomia e capacidade de escolha;ii) Direito de brincar, aprender e interagir
livremente; iii) Desenvolvimento fisico, emocional e psicoldgico; iv) Formagao
da identidade e expressao pessoal; iv) O tratamento seja proporcional e
realmente necessario, evitando coleta excessiva, retencdo indevida ou uso
secundario dos dados; iv) Haja politicas de exclusdo de dados biométricos ao
fim da necessidade, com garantias de que os dados nao serao utilizados para
finalidades de vigilancia, controle excessivo ou discriminagao.

Recomenda-se que instituicdes educacionais que pretendam adotar
tecnologias biométricas:

e Realizem previamente uma DPIA (Data Protection Impact
Assessment), com énfase nos direitos da crianca e nos impactos sociais
e psicoldgicos, conforme o modelo da ICO.

e Criem canais claros de comunicacdao com familias, inclusive para
manifestacao de oposicao e exercicio dos direitos previstos no art. 18
da LGPD.

e Implementem politicas de “Privacy by Design”, que minimizem a coleta
de dados sensiveis e priorizem o uso de tecnologias menos invasivas.

e Constituam comissOes internas com participagao da comunidade
escolar (pais, professores e alunos) para acompanhar e fiscalizar o uso
dessas tecnologias.

e Respeitem a autodeterminagdao informativa da crianga, evitando
praticas coercitivas ou restritivas a participacao escolar baseadas na
coleta de dados.

17. Em quais hipoteses legais esse tipo de tratamento seria
admissivel, e como garantir a participacao informada dos pais ou
responsaveis, além da adocao de medidas técnicas e organizacionais
eficazes para evitar abusos, vazamentos ou acessos indevidos?

O tratamento de dados biométricos de criancas e adolescentes, por envolver
dados pessoais sensiveis de individuos em condicdo peculiar de
desenvolvimento, esta sujeito a requisitos legais e éticos rigorosos. A Lei
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Geral de Protecao de Dados Pessoais (LGPD) estabelece, no artigo 14, que o
tratamento de dados de criangas e adolescentes deve ser realizado com o
consentimento especifico e em atencao ao seu melhor interesse.

Hipoteses legais admissiveis

A principal base legal para o tratamento de dados biométricos de criancas é
o consentimento especifico e destacado dos pais ou responsaveis legais (art.
14, 8§19, LGPD). Esse consentimento deve ser: i) Livre, informado e
inequivoco; ii) Relacionado a uma finalidade clara, legitima e proporcional; e,
iiif)Recolhido antes do inicio do tratamento.

Em situacOes excepcionais que envolvam politicas publicas e que se faga
necessario o uso da biometria para controle de evasao escolar em escolas
publicas, ou, em ambientes adversos que representem ameaca a segurancga
do titular e ou do ambiente, é crivel admitir-se a adocdo da hipotese legal da
politica publica e prevencao a fraude no ambiente escolar.

E de extrema relevancia a participacdo informada e o engajamento da
comunidade escolar.A protecao efetiva dos direitos de criangas e
adolescentes exige transparéncia e engajamento proativo dos pais,
responsaveis e dos proprios estudantes. Entre as boas praticas destacam-se:

e Campanhas de conscientizacao junto aos responsaveis, com linguagem
acessivel, promovendo debates e consultas publicas sobre a adocdo de
sistemas biométricos;

e Informacdo clara e acessivel sobre a finalidade, os riscos, a base legal
e os direitos dos titulares, inclusive por meio de reunides presenciais e
materiais educativos;

e Consulta as préprias criancas e adolescentes, conforme sua faixa etaria
e grau de maturidade, respeitando sua autonomia progressiva.

Essas praticas estdo em consonancia com diretrizes internacionais como o
Children’s Code (UK) e o Guia UNICEF sobre protecao de dados em escolas,
que orientam a escuta ativa dos menores e o envolvimento dos responsaveis
desde as etapas iniciais da decisao.

Medidas técnicas e organizacionais para evitar abusos e
vazamentos:

Para garantir a seguranca e integridade dos dados biométricos tratados,
recomenda-se a adogcdo das seguintes salvaguardas:

Realizacdo de Relatério de Impacto a Protecao de Dados (RIPD), com foco
especifico nos impactos sobre os direitos da crianga, incluindo aspectos como
desenvolvimento, autonomia, seguranga e privacidade;
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Aplicacao das diretrizes da ISO/IEC 24745:2011, que estabelecem requisitos
de seguranca para sistemas biométricos, com énfase em:

Confidencialidade, integridade, disponibilidade e revogabilidade dos dados;
Irreversibilidade (ndo reconstrugao da imagem original);
Desvinculacao (unlinkability) de registros entre bases distintas;

Controle de acesso rigoroso, com autenticacao multifator para operadores do
sistema;

Retencdao minima e descarte seguro dos dados ao fim da finalidade;
Treinamento continuo das equipes técnicas e pedagdgicas envolvidas.

O tratamento de dados biométricos de criancas e adolescentes em escolas ou
espacos recreativos requer a observancia dos seguintes critérios: i) base legal
valida, (ii) campanhas transparentes de informacdo aos pais e alunos,(iii)
avaliacao prévia dos riscos com foco no melhor interesse da crianga, e (iv)
implementacao de medidas técnicas robustas e proporcionais a sensibilidade
dos dados.

Essa abordagem assegura ndao apenas a conformidade legal, mas também o
respeito a dignidade e aos direitos fundamentais de criancas e adolescentes,
promovendo uma cultura de protegao de dados no ambiente escolar.

Permanecemos a disposicao para contribuir com a regulacao da protecao de
dados biométricos no pais.

Atenciosamente,
Instituto Nacional de Protecao de Dados

Martha Leal - Diretora Vice-Presidente

Izabela Lehn - Diretora Juridica

Cinthia O. A. Freitas — Conselheira Consultiva

Matheus Passos - Conselheiro Consultivo

Daiane Dantas - Presidente da Comissao de Governanga e Compliance
Rafael Mosele - Diretor Financeiro e Presidente da Comissao de Relagdes
do Trabalho

Guilherme Gongalves - Diretor de Capacitacao Técnica

Adriana R. Quinelo - Associada

Adriana Neves Gomes de Azevedo - Fellow

Maysa Gonzalez Rodriguez Dassie - Fellow

Classificagdo: INTERNA ( ) CONFIDENCIAL ( ) RESTRITO ( ) PUBLICO (x )

Instituto Nacional de Prote¢do de dados — www.inpd.com.br



